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Ghid de supravieture digitala

sfaturi si reflectii cu privire la utilizarea instrumentelor digitale intre activisti

part. I

Brosura aceasta este o traducere libera a unui text scris in franceza de niste compa de la Zad du
Carnet in 2020/2021. Zad du Carnet a fost o zona de luptd ocupata impotriva distrugerii a 110 hectare
de arie naturald pentru un proiect industrial. Aceastd ocupatie a fost evacuata in martie 2021, insi
lupta continua. Traducerea aceasta este un tribut adus acestei lupte si un gest care isi propune sa faci
gandurile anarhiste sa calatoreasca dincolo de granite.

Aceasta brosurd este traducerea primei parti a textului original. O traducere a celei de-a doua
parti este in curs de desfisurare. In plus, este important de mentionat ca contextul activismului si a
supravegherii in Franta difera foarte mult de cel din Roméania. Prin urmare, trebuie depuse eforturi
importante pentru a adapta anumite puncte a acestei brosuri la realitatile roméanesti. Toate remarcile
si comentariile sunt binevenite.

Ne puteti scrie la urmétoarea adresa :

supravieturedigitala@riseup.net

In aceastd traducere, am incercat si degender textul (asa cum a fost ficut si in textul original),
folosind scrierea inclusiva. Aceste forme, daci uneori fac lectura mai laborioasi, au insa meritul de a ne
face sa reflectdm asupra colonizarii limbii de cétre patriarhat.

Diversitatea tacticilor exista si in protectia digitala.

Folosirea uneltelor digitale nu este un gest inofensiv. A nu ldsa urme si dovezi pe telefon sau pe
calculator este o misiune imposibila. Utilizarea smartphone-urilor si a calculatoarelor fiind constienti de
conditiile de lucru deplorabile din industria care produce aceste obiecte, este in sine un act de negare a
valorilor noastre anticapitaliste.

Cu toate acestea, internetul si lumea digitald sunt spatii de lupta importante si ar fi gresit sa nu
le consideram ca atare. A lupta pentru a ne libera de dependenta noastra de obiectele digitale in timp
ce invatam sa le manipuldm mai eficient in luptele noastre poate parea incoerent. Dar este unul dintre
aspectele diversitatii tacticilor de lupta. Este important sa ne intelegem, sé ne toleram si sa ne ajutam
reciproc intre cei care au ales si foloseascd cat mai putin obiectele digitale si cei care au facut din
internet spatiul lor principal de lupta.

In plus, in contextul activismului, neglijenta unora ii poate costa scump pe ceilalti. Si intr-un protest,
si in timpul unei petreceri intr-un spatiu de activisti, fotografiile facute cu smartphone-ul personal pot
fi un ajutor pretios pentru serviciile de informatii. In ultimii ani, statele au demonstrat capacitatea lor
de a folosi supravegherea digitald ca instrument pentru intimidarea activistilor!. Ideea acestui ghid este

I Chiar si, de exemplu, cazul din 8 decembrie 2020, din Franta: activisti sunt arestati pe intreg te-
ritoriul Frantei pe baza unor suspiciuni bazate In mare parte pe interceptdri telefonice si spionaj digital:
https://soutienauxinculpeesdu8decembre.noblogs.org/


https://soutienauxinculpeesdu8decembre.noblogs.org/

si de a participa la constructia unei “culturi de siguranta” care sa poata permite tuturor sa actioneze la
nivelul de conflict si de ilegalitate pe care il doresc?.

Ghidul acesta este destinat persoanelor care folosesc uneltele digitale ca parte a activitatii lor acti-
viste. Vom parcurge anumite amenintari (pericole, atacuri posibile) in domeniul digital si vom propune
masuri partiale pentru a le evita.

Dar este important sa tinem minte cad securitatea digitald este o chestiune de resurse disponibile.
Atacatorii cu timp si bani vor fi mereu capabili sa spargé protectia noastra. Masurile prezentate in ghid

nu pot fi niciodata perfecte.

Planul Documentului

Vom vorbi in acest ghid despre atacuri care cauta sé obtind date digitale pe care am dori sa le
pastram private. Vom prezenta mai intii cele mai frecvente atacuri, cele legate de erorile omenesti. Vom
vorbi apoi despre atacurile specifice telefoanelor mobile. In a doua brosurd vom vorbi despre atacuri
specifice asupra computerelor si in special cele legate de navigarea pe web.

Este de la sine inteles c& atunci cand folosesti un telefon mobil pentru a consulta Signal, poti si fi
supus atacurilor specifice telefonului, precum si atacurilor specifice Signal.

Pentru fiecare atac, vom prezenta metode de a te proteja. Aceste metode nu pot fi insd de inceredere
totald, dar pot imbunatati apararea impotriva unui atacator. Aplicarea unei masuri de protectie digitala
intr-un mod eficient inseamna sa intelegi cum te poate proteja impotriva unui anumit atac, dar si care
sunt limitele impotriva altor tipuri de atacuri.

Cu aceste mésuri de protectie, dorim sa complicim spionajul, s& evitdm recuperarea de date in
cazul perchezitiilor si s& evitam furnizarea de probe judiciare. Scopul anonimatului total ar fi mult prea
ambitios. Aceastd brosura este doar un ghid de supravietuire si prezinta doar cateva potentiale atacuri
si unele mésuri de protectie dar este departe de a fi exhaustiv.

2 Cultura sigurantei este o problema mai ampl care cuprinde temele abordate in aceasta brosuri. Puteti gisi baze de reflectie
in urméitoarele texte: https://infokiosques.net/spip.php?article556 in francezi; Recipes For Disaster : An Anarchist Cookbook pe
AnarchistLibrary, in engleza.


https://infokiosques.net/spip.php?article556

1. Atacuri cauzate de erori umane



Erorile umane sunt cauza principald a atacurilor reusite.



1.1 Shoulder surfing



Vorbim despre shoulder surfing cind cineva se uitd peste umérul altcuiva in momentul in care aceasta
persoana foloseste un device. Poate sa recupereze o parold, o adresd mail sau niste informatii despre un
document la care lucreaza. Vorbim si de shoulder surfing cind o camera de filmat poate si vada ecranul
nostru sau tastatura noastra.

Pentru a ne proteja, putem sa fim atenti la camere, s& scriem parolele in mod discret fara sa ne fie
teamd de a fi perceputi ca paranoici, sau mai simplu, sa ne punem intr-un colt al camerei cind folosim
calculatorul sau telefonul.



1.2 Social engineering



Vorbim despre social engineering cind ni se extrag informatii care am vrea sa ramana confidentiale
prin manipuléri psihologice. De exemplu prin intrebari aparent inocente sau prin simularea un pretext

urgent pentru a cere o informatie personala.
Metoda de protectie in fata social engineering este atat colectiva cat si individuala. Putem invata

sd nu fim curiosi si s& nu punem intrebari indiscrete.
Pentru a ajuta oamenii sa indrizneasca sa nu raspundé la intrebari indiscrete, poate fi formalizat,

intr-un grup, ca nu vor fi consecinte sociale negative in cazul unui astfel de refuz.
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1.3 Gestionarea slaba a parolelor



Pericole : refolosirea aceleiasi parole si parole scurte.

Cu cat o parold este folosita mai mult, cu atat securitatea ei este mai slaba. Intr-adevir, cand folosesti
o parola pe o aplicatie sau pe un site, nu poti sd fi sigurx ca acestea stocheazid in mod sigur parola
ta. Daca oamenii cérora le-ai dat parola sunt atacati, atacatorii pot sa recupereze parola si identitatea
ta si sd le incerce in alte servicii unde ai aceeasi parola. Furturile de date sunt foarte comune si putin
mediatizate si este foarte probabil ca combinatia ta de ID si parola sa se fi scurs deja pe web?.

O alta eroare sunt parolele prea slabe. Siguranta unei parole depinde de diversi parametrii ca de
exemplu lungimea, folosirea caracterelor speciale (majuscule, cifre etc.) si caracterul siu aleator. Cele
mai bune parole sunt cele generate in mod aleatoriu cu cel putin 16 caractere. Gestionarul de parole
propune aceastd functionalitate (vezi mai jos). O altd metod& usoard pentru a-ti aminti o parola robusta
este a avea o propozitie simpld, ca de exemplu «Girafele iubesc morcovii roz». Deci parola poate fi
«G1r@fel3lubescMorcovl1Roz», 25 de caratctere, super robust. Insd acest tip de parold, cu cuvinte din
dictionar, este mai putin sigura ca parolele aleatorii cu lungime similara.

Password Manager-urile iti fac viata mai usoara.

Pentru a evita utilizarea acelorasi parole de mai multe ori si pentru a avea parole lungi, va sfatuim
sé folosti password manager si parole unice.

KeepassXC este un password manager. Acest software poate stoca un numar mare de parole intr-o
baza de date. Parola pentru a debloca aceasta baza de date trebuie sa fie lungd si unica. Acest lucru
face posibil sd nu trebuiasca sa iti amintesti toate parolele unice pe care le utilizati ci doar pe cea a
bazei de date.

3 Situl Have T Been Pwned identifici scurgeri de securitate si iti spune dacd o parold legata de adresa ta de mail s-a scurs
in timpul unui atac : https://haveibeenpwned.com/
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https://haveibeenpwned.com/

Temps nécessaire a un hacker
pour trouver votre mot de passe
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Instantly 2 mins [ 119 houwrs " 3days 3 weeks

e i ; N m N 7 . 1 years e R
25 secs 4k y
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1k " 600m years | 15 bn years
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9 months 6in years 100 tn years 7qd years
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Timpul necesar pentru ca un hacker sd gaseascd parola ta

Surse : Howsecureismypassword.net.

Acestd diagramé ne da o idee de timpul necesar pentru a gési o parola cu atac prin forta bruti.
Datele au deja cativa ani.

Dupé cum vezi aici, este important si combini cifrele si literele pentru a avea o parola greu de gasit.
Este in special valabil pentru codurile de deblocare a telefoanelor. Atunci cand este posibil, opteaza
pentru o parola cu litere, e mai buna ca cea care are doar cifre.
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1.4. Retelele Sociale



Cantitatea de informatii pe care le dai despre tine pe o retea sociala nu este de neglijat. A folosi un
cont pe o retea sociald pentru a accesa informatii activiste, este a oferi politiei si gigantilor web (Google,
Facebook, Twitter, Instagram, etc.) date care probabil ai dori s ramani ascunse. Retelele sociale sunt
concepute pentru a deveni rapid indispensabile si creaza dependenta, ceea ce este foarte periculos.

Poate piarea complicat sd pérdsesti o retea sociala pe care o folosesti in mod regulat ca mod de
comunicare si de informare. Insi este ceea ce te sfituim si faci. Pentru a face mai usoard tranzitia, poti
sé Incerci sa iti dai seama de ce ai impresia cé ai nevoie de retelele sociale.

Daca folosesti retelele sociale pentru acces la informatii, te sfatuim s& folosesti flux-urile RSS. Daca
este pentru a tine legatura cu alte colective, poti sé-i intrebi daca folosesc si alte mijloace de comunicare
(mailling lists, website internet, etc.)

Daca accepti sd practici folosirea retelelor sociale in mod curent, consolidezi puterea si priza lor
asupra vietilor si a organizarii noastre sociale. In schimb experientele de organizare fara ajutorul retelelor
sociale sustin ideea ca dominatia lor nu este inevitabila.

Daca folosesti retelele sociale pentru a comunica cu un numar mare de persoane intr-o optica activista,
te sfatuim sd publici informatiile si pe retelele alternative pentru a nu exclude activistii care au facut
alegerea de a nu folosi retelele sociale uzuale.

Daca iti place sa folosesti retelele sociale pentru a raméane in contact cu prietenii, reteaua Mastodon
este mai sigurd si mai respectuoasi cu informatiile private, dar este departe de a fi perfecta (raméane
tot o retea adictiva).

De asemenea, poti alege sa-ti pastrezi totusi contul pe reteaua de socializare, dar sa nu mai publici
nimic si sa te conectezi doar episodic. Cu toate acestea, nu uita ci retelele de socializare sunt ficute in
asa fel incat sa te atragd deci aceasta strategie poate fi complicat de pus in practica.

16



1.5. Metadatele de fisier



Fotografiile, fisierele PDF sau textele pot sa contind metadate care furnizeaza informatii despre ora
la care a fost facuta ultima modificare, marca aparatului de fotografiat si multe alte lucruri. Te sfatuim
sé stergi de fiecare data cand share-uiesti un fisier. Sistemul de operare Tails contine programul Mat2
pentru stergerea metadatelor. Acest program poate fi descércat si pentru Linux dar poate fi folosit si
direct pe web pe niste siteuri care ofera stergerea metadatelor prin Mat2.
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2. Atacuri specifice telefoanelor
mobile



Vom incerca sa parcurgem masuri de protectie impotriva urmétoarelor atacuri :

- accesarea datelor pe care le stocheazé furnizorii de servicii internet,

- accesarea datelor pe care le stocheaza aplicatiile (de exemplu in cazul perchizitii telefonului confiscat
de politie),

- accesarea datelor de pe telefon de la distantd (din cauza unor erori de aplicatii).

Toate aceste date pot fi recuperate in mod legal sau ilegal de politie. Datele recuperate ilegal nu
pot fi folosite ca dovezi intr-un proces dar pot fi folosite pentru a te santaja si a te constrange la
marturii. Deci, este foarte important s& nu marturisesti nimic, orice ti s-ar spune, atata timp cat nu stii
ce informatii au obtinut de maniers legald. Este mai bine sa astepti si vorbesti cu un/o avocat/a sau
cu prietenx inainte de a determina o strategie de aparare.
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2.1. Datele accessible prin
operatorii de telefoane :
geolocalizarea si metadatele



Tot ce spunem in acest paragraf se referi la toate telefonele mobile, smartphone sau cele mai vechi.

La fiecare 5 minute, telefonul tdu trimite un semnal la antenele cele mai aproapiate (care pot si
determine pozitia ta prin triangularea a 3 antene) cu numdirul cartelei SIM din telefon si cu numarul
IMEI. Numaérul IMEI este un numér de serie care identificd in mod unic telefonul.

De fiecare datd cand efectuezi un apel sau trimiti un mesaj, operatorii de telefoane stocheaza me-
tadatele apelului sau a mesajului timp de 2 ani. Metadatele constau in : geolocalizarea aproximativa a
celor doi corespondenti, data si ora comunicarii si durata apelului.

Atac posibil : recuperarea metadatelor si geolocalizarea printr-o simpla cerere.

Politia poate cere operatorilor urmatoarele informatii, in mod automat si rapid :
- identitatea unei persoane datoritd numéarului de telefon,

- factura detaliata a telefonului,

- ascultarea unui numar de telefon,

- lista numerelor de telefon care utilizeaza un anumit terminal de comunicatii,

- privind cartelele SIM prepaid, politia poate sa afle unde a fost vanduta cartela,
- adresele IP la care un telefon se conecteaza.

Cum functioneazi supravegherea de masa a activistilor ?

Factura detaliatd a unui numéar de telefon contine o multime de informatii care pot fi analizate
cu usurinta de computer. Este un mijloc de investigatie folosit des. Un exemplu de utilizare a acestor
date : Fiecare persoana obtine un scor de “pericol” pe baza deplasarilor sale in locuri de activisti si
comunicarea cu altx activistx. In acest fel se pot detecta automat noile locuri de intalnire a activistilor
observand numéarul oamenilor cu un scor mare de “pericol” care se strang intr-un loc. In mod similar,
se pot detecta activistx noi prin comunicarea lor cu activistx vechi si frecventarea anumitor locuri sau
localuri. Exemplu &sta este deosebit de important pentru a intelege cd supravegherea de masa este o
problema colectivd, nu individuala.

Impotriva geolocalizirii : foloseste cartelele SIM cu plata in avans si nu lua intotdeauna
telefonul cu tine.

Cartelele SIM pre paid au avantajul de a nu trebui sa dai adevirata ta identitate. Cu toate acestea
vei fi in continuare geolocalizat la fiecare 5 minute. In plus, autoritatile pot la un moment dat sa asocieze
identitatea falsd a cartelei SIM cu adevirata ta identitate civilad. Apeluri telefonice, schimburi de SMS
si datele conectiunilor Internet sunt printe multe alte surse de informare.

Atentie, daca folositi o cartela SIM cu platd in avans cu o identitate falsd intr-un telefon pe care
l-ati folosit inainte, numarul IMEI ramane acelasi, iar in felul asta se poate face legdtura intre cele doud
identitati. Daca cumperi un telefon nou cu un mijloc de plata nominativ, numarul IMEI al telefonului
va fi astfel legat de idenitatea ta. Pentru a complica munca de spionare a autoritatilor foloseste un
telefon cumpérat cash unde nu ai mai pus o carteld cu identitatea ta adevarata.

Acest gen de solutie partiala cu cartela SIM pre paid cu nume fals poate complica semnificativ
activitatea justitiei. Chiar daca serviciile de informatii reusesc sa faca legatura intre identitatea falsa si
cea adevaratd, vor trebui inca s& dovedeasca aceasta in fata judecatorilor.

Ca sa nu fi geolocalizatx te sfatuim sa nu iei peste tot telefonul cu tine si sa il consulti mereu in
intr-un singur loc, ca pe un telefon fix. Atentie insa, o schimbare bruscé a obiceiurilor (de exemplu daca
iti inchizi telefonul fix inaintea unui protest) sunt usor de reperat cu o analizd automatd. Mai bine lasa-1
deschis la tine acasi, ca si cum ai fi rimas acasi.

A scoate cartela SIM din telefon sau a-l1 inchide in mod regulat este un obicei destul
de util.

Pentru a lasa cat mai putine metadate, foloseste aplicatiile de comunicare prin internet.

Pentru a ne proteja datele de atacurile politiei, putem sd comunicim cu telefonul, dar numai prin
aplicatii ca Signal, Conversation sau Element. Chiar daca ii cere factura detaliatd furnizorului tau de
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servicii internet, politia va avea acces la mai putine metadate. Furnizorul de servicii internet poate stii
doar ca ai cerut sd comunici cu serverul Signal la un moment dat dar nu poate si stie cu cine comunici.

Impotriva ascultarii telefonice, alegeti bine subiectele de discutie.

Nu ezita si intrerupi interlocutorx daci el/ea vorbeste despre un subiect delicat la telefon. Acesta
nu este un mijloc deloc adecvat de comunicare pentru astfel de discutii pentru ca SMS si apelurile nu
sunt criptate deci vizibile de catre operator si de politie in cazul in care esti ascultatx.

Este important de stiut ca toate ascultarile sunt salvate, stocate si pot fi folosite ani mai tarziu
pentru o ancheta.
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2.2. Datele accessible prin
aplicatiile mobile



De fiecare daté cand instalezi o aplicatie, acesta din urma stocheaza datele despre tine pe telefonul
tdu precum si pe servere la distantd (pe «cloudy). Politia poate recupera datele acestea in timpul unei
perchezitii sau cerind proprietarilor/dezvoltatorilor de aplicatii datele pe care le au despre tine.

Aceste date ar putea fi urméitoarele :

- pentru aplicatiile de mesaje: toate meajele tale, eventual chiar si cele sterse,

- pentru aplicatiile GPS: toate adresele pe care le-ai introdus in GPS-ul tdu precum si istoricul
cilatoriilor tale,

- pentru aplicatiile de cumparaturi: istoricul achizitiilor, cardurile de credit inregistrate, cautarile
facute,

- pentru browserele web: istoricul de navigare (chiar dacé este sters din telefonul tdu daci serverele
aplicatiei il stocheazi),

- fotografiile, videoclipurile, etc...

- contactele tale.

Masuri de protectie : cripteaza-ti telefonul si limiteaza datele aplicatiilor.

Nu poti fi sigurx ca autoritatile nu vor avea acces la datele pe care aplicatiile de pe telefonul tau le
stocheazi. In cazul unei perchezitii de telefon, ia in considerare faptul ci toate datele din telefon sunt
accesibile autoritatilor dacd doresc. Poti Incerca sa limitezi accesul la informatii cat mai mult posibil,
alegand sa criptezi telefonul cu o parold de deblocare lungi. Aceastd optiune este disponibild pe multe
sisteme de operare. Insi criptarea datelor va fi utild numai daci telefonul este inchis atunci cand politia
pune ména pe el. Nu cunoastem exact mijloacele de descifrare a smartphone-urilor pe care le au la
dispozitie politistii si depinde de maércile de telefoane.

Prin urmare, principala strategie de protectie este pur si simplu limitarea datelor stocate de aplicatiile
telefonului. In toate aplicatiile, poti modifica setarile de confidentialitate. Alege intodeauna protectia
maxima.

Te sfatuim sa te desparti imediat de orice telefon care a petrecut un moment in méinile politiei
departe de supravegherea ta, deoarece este posibil sa fi instalat sisteme de urmérire.

Masuri de protectie: nu va bazati pe aplicatiile care se finanteaza prin vanzarea datelelor
userilor.

Ori de cate ori este posibil, dezactiveaza stocarea datelor in cloud. Multe telefoane si aplicatii le
descarcd automat. Datele ar trebui sa fie stocate doar local pe telefon si nu pe servere la distanta. Poate
fi mai complicat de facut cu anumite aplicatii, cum ar fi cele oferite de GAFAM.

Nu poti avea niciodaté incredere ca aplicatiile care se finanteazd prin vanzarea datelor tale cd nu
vor pastra istoricul datelor. Alegerea software-ului liber inseamn si optezi pentru aplicatiile facute de
oameni care lupta pentru confidentialitate si impotriva supravegherii in masa.

Deci, pentru a instala aplicatii pe Android, iti recomandam s& folosesti F-Droid si nu Google Magazin
Play. In mod similar, OpenStreetMap este preferat ca o aplicatie GPS. Firefox sau Tor Browser ca
browser web si NewPipe in loc de YouTube pentru a viziona videoclipuri.

In general, incercati si va limitati dependenta de GAFAM cat mai mult posibil. Recomandam s&
limitezi pe cat posibil prezenta pe retelele sociale (Twitter, Facebook, Instagram etc.) si sd nu folosesti
Chrome sau Gmail etc.

Exista sisteme de operare libere care inlocuiesc Androidul pentru telefoane, dar pot fi mai complicat
de instalat.
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2.3. Controlul de la distanta al unui
telefon



Parasim domeniul supravegherii in mas&d pentru supravegherea individuald. Aceasta diferenta este
cruciald, deoarece marea majoritate a monitorizarii este automatizata. In comparatie, supravegherea
individuald care necesitd mai multe resurse umane este mult mai costisitoare de configurat si, prin
urmare, mai rara.

Serviciile de informatii au avut mijloacele necesare pentru a prelua pe deplin controlul telefoanelor
de la distanta si probabil le mai au si astazi. Nu se stie exact daca acest lucru este usor sau nu, dacé
este frecvent sau nu si depinde de maércile telefoanelor, dar este posibil.

Acest atac permite, printre altele:

- accesul la tot ce scrii in telefon (parole etc.),

- activarea microfonului la distanta,

- activarea camerei la distanta.

in fata acestui atac, nu sunt multe de facut. Putem incerca sa-1 prevenim prin instalarea a cit mai
putinor aplicatii posibil si prin dezactivarea Bluetooth-ului. Acest atac are loc din cauza defectelor in
securitatea Bluetooth sau a unei aplicatii pe care atacatorul o sparge in telefon. Atacatorii iti pot sparge
telefonul si trimitandu-ti un SMS cu un link ca pentru software-ul Pegasus®.

De asemenea, poti ascunde camerele telefoanelor cu un autocolant pentru a evita, in cazul in care
cineva ti-a hackuit telefonul, sa faca fotografii sau videoclipuri fara sa stii.

A nu folosi telefonul sau a nu-l avea cu tine sau chiar a-1 folosi cAt mai putin posibil sunt cele mai

bune metode de protectie impotriva acestui atac.

4 Pegasus este un software ficut de o firma izraeleani si folosit in toata lumea pentru a spiona personalititi si diversi dirigenti.
https:/ /ro.wikipedia.org/wiki/Pegasus_ (spyware)
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2.4. Concluzie: telefonul, un obiect
care cu greu poate fi protejat



Dupéa cum am vazut, telefoanele nu vor fi niciodata "sigure”. Orice ai face, o carteld SIM activi este
geolocaté la fiecare 5 minute, ceea ce este suficient pentru a avea acces la o cantitate impresionanta de
informatii, chiar daca aceastd carteld SIM nu este legata de identitatea ta reald (cu toate acestea, poate
si fie mai tarziu daca politia reuseste intr-o zi sa iti verifice diferitele identitati digitale si civile).

Este mai bine sa eviti sa citesti mailurile pe telefon daca ai un computer accesibil pentru a face acest
lucru, mai ales dacd folosesti sistemul de operare Tails (vedeti mai tarziu).

Aplicatii precum Signal ajutd la evitarea supravegherii in masa prin facturi de telefon detaliate,
dar nu garanteazd comunicatii private cu alte persoane in cazul in care un telefon dintre cele cu care
comunici a fost hackuit.

Cel mai bine este sa eviti utilizarea telefoanelor si s& ai nevoie de ele cat mai rar pentru organizarea
unor activitéti delicate. Un sfat de baza este sd nu iti iei telefonul la proteste sau alte actiuni. Pe de o
parte pentru a evita urmarirea prin geolocalizare si pe de altd parte telefonul poate fi folosit impotriva
ta daca ai fost retinutx in arest.
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